Smérnice pro nakladani s osobnimi Gdaji
& 3/2018
Obec Kel¢any
IC: 00544698
se sidlem Keléany 3, 696 49 Zadovice
(dale jen jako ,spravce™).
vydava tuto smérnici pro nakladani s osobnimi Gdaji:

Clanek 1
Uvodni ustanoveni
Tato smérnice o nakladani s osobnimi idaji (dale jen smérnice) se vydéava k provedeni Natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto adajii a o zruSeni smérnice 95/46/ES (ddle také jako
wNafizeni GDPR™), pfipadné dalSich souvisejicich predpisti a k provedeni planych pravnich predpisi Ceské
republiky.

Clanek 2
Predmét, icel a plisobnost
Smérnice stanovuje takovd opatieni a pravidla, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
k osobnim 1adajim, k jejich zméné, znifeni &i ztraté, neopravnénym prenostim, k jejich neopravnénému
zpracovani, jakoz i k jinému zneuziti osobnich tdaji spravovanych a zpracovévanych spraveem. Ochranou
osobnich (daji je minéno zajisténi divérnosti spravovanych a zpracovavanych osobnich adaji, jejich integrity,
dostupnosti a dal$ich bezpe¢nostnich aspektii viech osobnich tidaji v mife potfebné pro Einnost spravee, a to
v souladu s Nafizenim GDPR a jinymi pravnimi predpisy.

Tato smérnice se zabyva ochranou viech osobnich tdaji ve vlastnictvi nebo ve spravé spravee, bez ohledu na
Jejich podobu (tisténou, psanou, ulozenou elektronicky, odesilanou postou, pfedavanou elektronicky, Gstnim
podanim, telefonem, faxem apod.).

Smérnice je po sezndmeni s touto smérnici zavazna pro viechny osoby, které se sni seznamily, pokud
z jakéhokoli divodu nakladaji s osobnimi daji, které spravuje spravee.

Za ugelem ochrany osobnich (dajii je definovan tzv. systém fizeni ochrany osobnich daji, ktery je navrzen a
zpracovén v souladu s Nafizenim GDPR a dalSimi platnymi pravnimi predpisy.

Clinek 3
Pojmy a definice

Pro aéely této smérnice se rozumi:

1) .osobnimi ddaji* veSkeré informace o identifikované nebo identifikovatelné fyzické osobé (dile jen
~subjekt adaji”); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze piimo &i nepfimo
identifikovat, zejména odkazem na urtity identifikator, napfiklad jméno, identifikaéni &islo, lokaéni idaje,
sitovy identifikdtor nebo na jeden ¢i vice zvlastnich prvku fyzické, fyziologické, genetické, psychické.
ekonomické, kulturni nebo spoleenské identity této fyzické osoby;

2) ,zvlaStnimi kategoriemi osobnich udaji“ osobni idaje, které vypovidaji o rasovém &i etnickém puvodu,
politickych nazorech, ndboZenském vyznani ¢&i filozofickém presvéd&eni nebo &lenstvi v odborech, a
zpracovani genetickych udaji, biometrickych Gdaji za G¢elem jedinedné identifikace fyzické osoby a
idaji o zdravotnim stavu &i o sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby;

3) ,biometrickymi adaji* osobni udaje vyplyvajici z konkrétniho technického zpracovani tykajici se
fyzickych ¢i fyziologickych znaki nebo znaki chovani fyzické osoby, které umoziiuje nebo potvrzuje
Jedinenou identifikaci, napriklad zobrazeni obli¢eje nebo daktyloskopické tidaje:

4) ,zpracovinim™ jakakoliv operace nebo soubor operaci s osobnimi tidaji nebo soubory osobnich tdajt,
které jsou provadény pomoci ¢ bez pomoci automatizovanych postupli, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, uloZeni, pfizpiisobeni nebo pozménéni, vyhledani, nahlédnuti,
pouZiti, zpFistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni & zkombinovani,
omezeni, vymaz nebo zniéeni;




5) ,omezenim zpracovani* oznaceni uloZenych osobnich idaji za G¢elem omezeni jejich zpracovani v
budoucnu;

6) ..pseudonymizaci® zpracovani osobnich Gdaji tak, Ze jiz nemohou byt pfifazeny konkrétnimu subjektu
tdajd bez pouZiti dodatenych informaci, pokud jsou tyto dodateéné informace uchovavany oddélené a
vztahuji se na né technicka a organiza¢ni opatfeni, aby bylo zaji§téno, ze nebudou prifazeny identifikované
¢i identifikovatelné fyzické osobé;

7) .anonymizaci® zpracovani osobnich tidaji tak, Ze jiz nemohou byt pFifazeny konkrétnimu subjektu tidaji
a subjekt tdajil neni nebo jiZ prestal byt identifikovatelnym;

8) ..evidenci* jakykoliv strukturovany soubor osobnich udaji pfistupnych podle zviadtnich kritérii, at’ jiz je
centralizovany, decentralizovany, nebo rozdéleny podle funkéniho & zemépisného hlediska;

9) ,spraveem™ osoba, kterd sama nebo spole¢né s jinymi uréuje Gcely a prostiedky zpracovani osobnich
Odaji;

10) ,.zpracovatelem* fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni udaje pro spravce;

1'1) ,,pFijemecem” fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, kterym jsou
osobni udaje poskytnuty;

12) ,souhlasem™ subjektu Udaji jakykoli svobodny, konkrétni, informovany a jednoznaény projev viile,
kterym subjekt Gdajii dava prohlasenim &i jingym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich adaji;

13) ,poruSenim zabezpeCeni osobnich Gdaji“ poruSeni zabezpeleni, které vede k ndahodnému nebo
protipravnimu zniCeni. ztraté, zmé&né nebo neopravnénému poskytnuti nebo zpfistupnéni prenasenych,
ulozenych nebo jinak zpracovavanych osobnich udaji:

14) ,,adaji o zdravotnim stavu“ osobni tdaje tykajici se télesného nebo dusevniho zdravi fyzické osoby,
véetné Gdaji o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdravotnim stavu;

I5) ,zdznamem o €innostech zpracovini“ ziznamy vedené spravecem o zpracovani osobnich Gdajii. Zaznamy
obsahuji zejména identifikaci spravce, Gcely zpracovani, rozsah zpracovavanych osobnich tdaji,
informace o ptijemeich danych osobnich daji, o predavéani Gdaji do tretich zemi, lhiitach pro vymaz
Jjednotlivych kategorii Gidajii a popis pfijatych technickych a organiza&nich opatieni k zajisténi bezpeénosti
(daji;

16) ,.dozorovym ifadem* Urad pro ochranu osobnich tdaji;

17) ,,Unii* Evropska unie;

18) ,,Clenské staty* Clenské staty Evropské unie;

19) .. Zaméstnancem™ fyzicka osoba v pracovnépravnim vztahu ke spravei (zaméstnanci v pracovnim poméru,
v&etné DPP, DPC, pripadné a osoby vykonavajici pro praci dle smlouvy o vefejné sluzbé), ato i v pripade,
Ze jiz pracovnépravni vztah byl ukon&en.

Clinek 4
Ur¢eni roli v systému ochrany osobnich adaji
Statutdrni organ spravee
Odpovédnost za zajisténi ochrany osobnich adaji v souladu s Nafizenim GDPR nese statutirni orgén sprévee
zejména tim, ze:
- Schvaluje smérnici o nakladani s osobnimi tdaji a jeji aktualizace,
- Jmenuje Povéfence pro ochranu osobnich (daji po splnéni zakonnych podminek,
- dohlizi nad dodrzovanim této smérnice,
- rozhoduje o prijeti technickych a organizagnich opatfeni pro zajisténi souladu ochrany osobnich tdajii s
Nafizenim GDPR a dalSimi platnymi pravnimi pfedpisy na ochranu osobnich tdaji.

Koordinator pro priva subjekti ddaju a Fizeni incidenti
PFijem Zadosti subjekti (idaji. koordinaci a shromazdéni potiebnych informaci zajistuje Koordinator pro prava
subjektil udaji a fizeni incident, kterym je zpravidla statutdrni orgén spravee - starosta.

Koordinator pro prava subjekti udaji a fizeni incidentli déle zajidfuje koordinaci a soudinnost osob
v pfipadech podezieni na incident nebo pii zjisténi incidentu pii spravé nebo zpracovani osobnich Gdajt.



Viechny osoby, na néz dopada tato smérnice, musi poskytnout Koordinatorovi pro prava subjektii idaji a
fizeni incidentl bezodkladné na pozadéani potiebnou souginnost.

PovéFenec pro ochranu osobnich ddaju

Povéfenec je osobou zodpovédnou za pinéni téchto ukoli:

- poskytovani informaci a poradenstvi spravci pii provadéni zpracovani, o povinnostech podle této smérnice,
Nafizeni GDPR a dalSich pfedpisti Unie nebo ¢lenskych statii v oblasti ochrany osobnich udaji;

- zajisténi pravidelného testovani, posuzovani a hodnoceni ug&innosti zavedenych organizaénich a
technickych opatfeni pro zajisténi bezpecnosti zpracovani dle této smérnice;

- zajiténi monitoringu legislativnich zmén v oblasti ochrany osobnich Gdajii a navrh na jejich implementaci:

- poskytovani poradenstvi na pozidani, pokud jde o posouzeni vlivu na ochranu osobnich udaji, a
monitorovani jeho uplatiiovani podle ¢lanku 35 Nafizeni GDPR;

- spolupréce s dozorovym tfadem;

- pusobeni jako kontaktni misto pro dozorovy fad v zalezitostech tykajicich se zpracovani, véetné piedchozi
konzultace podle &lanku 36 Narizeni GDPR, a piipadné vedeni konzultaci v jakékoli jiné véci.

- pusobeni jako kontaktni misto pro subjekty udaji. Subjekty tidajii se mohou obracet na Povéfence ve viech
zaleZzitostech souvisejicich se zpracovanim jejich osobnich tidaji a vykonem jejich prav podle Nafizeni.

Povérenec pro ochranu osobnich udaji bere pti plnéni svych dkoli patfiény ohled na riziko spojené s
operacemi zpracovani a soucasné pfihlizi k povaze, rozsahu, kontextu a aéelim zpracovani.

Povérenec pro ochranu osobnich tidaji nedostava zadné pokyny tykajici se vykonu svych kol (nemiize mu
byt zadén pokyn, jakého vysledku mé dosdhnout nebo jaky nazor nebo pravni vyklad ma zastavat, jak proSetfit
stiznost a namitku nebo zda kontaktovat dozorovy fad).

Povéfence nelze nijak postihovat za nezavisly zpiisob vykonu povinnosti (tzn. za to, ze zastava jiny nazor nez
spravce osobnich Gdaji, nebo Ze kontaktoval dozorovy afad atp.).

Povéfenec je v souvislosti s vykonem svych dkolii vazan mi€enlivosti, a to v souladu s pravem Unie nebo
zdkony a pravnimi predpisy Ceské republiky. Povéfenec mize plnit i jiné tkoly a povinnosti, které viak
nesmeji vést ke stietu zajmu jeho ¢innosti.

Tam, kde neni ustanoven Povéfenec, vykonava jeho ¢innosti Koordinator pro prava subjektd Gdaji a fizeni
incidentd.

Zodpovédna osoba
Zodpovédné osoby jsou uvedeny v pfislusnych Zaznamech o &innosti zpracovani osobnich adaji. Kazda
Zodpovédna osoba ma povinnost dodrzovat platné pravni predpisy a tuto smérnici.

Kazda Zodpovédna osoba mé povinnost vzdy vyhotovit Zaznam o ¢innostech zpracovéni pfi vykonu &innosti
zpracovani osobnich tdaju.

Kazda Zodpovédna osoba ma pravo podat PovéFenci ndvrh na zménu této smérnice, Zaznamu o ¢innostech
zpracovani, Posouzeni vlivu nebo zavedenych organizaénich, technickych a fyzickych opatfeni pro zajisténi
bezpe&nosti zpracovani dle Smérnice.

Zodpovédné osoby maji pravo a zarover povinnost:

- pro pripady vzniku novych druhii osobnich tdaji tuto skuteEnost co nejdfive nahlasit Povéfenci, ktery
provede aktualizaci Zaznamt o ¢innostech zpracovani a souvisejicich opatfeni na ochranu osobnich tdaji;

- informovat bezodkladn& Povéfence o viech skutetnostech, které maji vliv na aktualnost Zaznami o
Cinnostech zpracovéni a souvisejicich opatfeni na ochranu osobnich Gidaj;

- zabezpecit ziskani souhlasu subjektu uidaji se zpracovénim osobnich tidaji, neni-li zpracovani mozné bez
tohoto souhlasu;




- zajistit, aby kazdy Zpracovatel, Uzivatel, ¢i Externi pfijemce pfed prvnim pfistupem ke spravovanym
osobnim udajim byl prokazatelné seznamen se zasadami ochrany osobnich (dajii, vydanymi spravcem a
Jjejich zmé&nami;

- zajistit, aby kazdy Zpracovatel, UZivatel, ¢i Externi pfijemce pred prvnim pfistupem ke spravovanym
osobnim adajim pisemn& potvrdil, Ze byl prokazatelné seznamen se zasadami ochrany osobnich Gdaji,
vydanymi spravcem a jejich zménami.

Zpracovatel
Zpracovatelem je fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni (idaje pro spravce.

Zpracovatelé jsou vzdy uvedeni v pfislusnych Zaznamech o ¢innosti zpracovéni osobnich tidaju.

Kazdy Zpracovatel ma povinnost:

- dodrzovat platné pravni predpisy a zasady ochrany osobnich tdaji, vydané spraveem a jejich zmény;
- hlasit veSkeré bezpeénostni incidenty statutdrnimu organu spravce;

- informovat statutdrni orgén spravee o zménach ve zplisobu zpracovani a nakladani s osobnimi tdaji.

Uzivatel osobnich udaju

Uzivatelem osobnich tidaji je osoba pouzivajici spravované osobni idaje k plnéni svych povinnosti. Uzivatelé
Jsou uvedeni v prislusnych Ziznamech o innosti zpracovini osobnich tdaji. Uzivatelem je vzdy Statutarni
organ spravce, Koordinator pro prava subjektl udajii a fizeni incidentii a Zodpovédna osoba.

Vsichni Uzivatelé osobnich (idaji maji za povinnost:

- dodrzovat platné pravni predpisy a tuto smérnici;

- hlasit veSkeré bezpe¢nostni incidenty statutairnimu organu spréavce;

- informovat statutarni orgén spravce o zménach ve zplisobu zpracovani a nakladani s osobnimi Gdaji.

Externi pFijemce

Externim pfijemce osobnich udajii je osoba majici pristup ke spravovanym osobnim adajim v souvislosti s
plnéni svych povinnosti. Externi piijemei jsou uvedeni v pFislunych Zaznamech o &innosti zpracovani
osobnich daja.

Kazdy Externi ptijemce ma povinnost dodrzovat platné pravni predpisy a zasady ochrany osobnich tdaju,
vydané spraveem a jejich zmény.

Clanek 5
Pristup k osobnim udajum
K prislusnym osobnim Gdajiim maji pfistup pouze Zodpovédna osoba, Zpracovatel, UZivatel osobnich tdajil,
Koordinator pro prava subjektti idaji a fizeni incidentl, Povéfenec, Externi piijemce.

Rozsah opravnéni pfistupu Kk pfislusnym osobnim tddajiim vymezuje sprivce pro jednotlivé osoby v
prislusnych Zaznamech o €innosti zpracovéni osobnich tdaju.

Clanek 6
Zasady zpracovani osobnich udaji
Osobni tidaje musi byt:

a) ve vztahu k subjektu Gdajii zpracovavany Korektné a zikonnym a transparentnim zpilisobem
(,zakonnost, korektnost a transparentnost™);

b) shromazdovény pro ur€ité, vyslovné vyjadiené a legitimni Gely a nesméji byt dale zpracovavany
zpisobem, ktery je s témito icely nesluéitelny: dalsi zpracovani pro ticely archivace ve vefejném zajmu,
pro Gcely védeckého ¢&i historického vyzkumu nebo pro statistické Giely se podle &l. 89 odst. | Nafizeni
GDPR nepovazuje za neslucitelné s pavodnimi t¢ely (,.i¢elové omezeni®);

¢) priméfené, relevantni a omezené na nezbytny rozsah ve vztahu k t&elu, pro ktery jsou zpracovavany
(..minimalizace Gdaju*);




d) presné a v pripadé potieby aktualizované; musi byt pfijata veskera rozumna opatieni, aby osobni daje,
které jsou nepfesné s prihlédnutim k ageltim, pro které se zpracovavaji, byly bezodkladné vymazany
nebo opraveny (..pfesnost™);

e) ulozeny ve formé umoziujici identifikaci subjekti udaji po dobu ne delsi, nez je nezbytné pro ucely,
pro které jsou zpracovavany; osobni udaje lze uloZit po delsi dobu, pokud se zpracovévaiji vyhradné
pro ucely archivace ve vefejném zajmu, pro udely védeckého ¢i historického vyzkumu nebo pro
statistické ucely podle ¢l. 89 odst. 1 Nafizeni GDPR. a to za predpokladu provedeni pfislusnych
technickych a organizacnich opatieni pozadovanych Natizenim GDPR s cilem zarugit prava a svobody
subjektu 0dajh (,omezeni ulozeni*);

f) zpracovavany zplisobem, ktery zajisti nalezité zabezpeteni osobnich Gdajii, véetné jejich ochrany
pomoci vhodnych technickych nebo organizaénich opatfeni pfed neopravnénym &i protipravnim
zpracovanim a pred ndhodnou ztratou, zni¢enim nebo poskozenim (,.integrita a diivérnost™).

Zpracovavany mohou byt pouze osobni tidaje, jez jsou pro kazdy konkrétni G&el daného zpracovani nezbytné.
Tato povinnost se tykd mnozstvi shromdzdénych osobnich tdaji, rozsahu jejich zpracovani, doby jejich
uloZeni a jejich dostupnosti.

Zaznamy obsahujici osobni udaje v jakékoli formé (zejména pisemnosti, elektronické zaznamy apod.)
podléhaji procesu fyzické a elektronické skartace v souladu se Spisovym a skartaénim fadem spravce. V
pfipad€ ostatnich zaznami (zejména dokumentace na védomi, kopie pisemnosti a dal3ich zdznami) je za jejich
likvidaci v elektronické i fyzické podobé odpovédny uzivatel osobnich tdaji, ktery takovy zaznam vytvoil.

Je tieba zamezit neopravnénému pristupu ke shromazdénym osobnim adajim.

Clanek 7
Zikonnost zpracovani osobnich ddaju
Spravee osobnich tdaji zpracovava pouze takové osobni tdaje, jejichZ zpracovani je zakonné. Zpracovani
osobnich (daju je zdkonné, pouze pokud je spIlnéna nejméné jedna z t&chto podminek a pouze v odpovidajicim
rozsahu:

a) subjekt adaji udelil souhlas se zpracovanim svych osobnich tidaji pro jeden ¢&i vice konkrétnich Géeli;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt idajii, nebo pro provedeni
opatfeni pfijatych pfed uzavienim smlouvy na zadost tohoto subjektu udaji;

c) zpracovani je nezbytné pro splnéni pravni povinnosti, které se vztahuje na spravce osobnich tdaji;

d) zpracovani je nezbytné pro ochranu Zivotné dilezitych zajmi subjektu dajii nebo jiné fyzické osoby:

e) zpracovani je nezbytné pro splnéni (kolu provadéného ve vefejném zdjmu nebo pii vykonu vefejné
moci, kterym je povéfen spravce osobnich idaju;

f) zpracovani je nezbytné pro téely opravnénych zijmi spravce osobnich Gdaji &i tfeti strany, kromé
pFipadi, kdy pred témito zajmy maji pfednost zijmy nebo zakladni prava a svobody subjektu udaji
vyZadujici ochranu osobnich tdajii, zejména pokud je subjektem tidaji dité. Toto se netyké zpracovani
provadéného spravcem osobnich udaju pii plnéni jeho ukoli jako organu vefejné moci.

Pokud je zpracovini osobnich Gdajii podminéno udélenim souhlasu subjektu osobnich tudajii, musi byt
Zodpoveédna osoba schopna dolozit, Ze subjekt idajii udélil souhlas se zpracovanim svych osobnich tdaj.

a) Souhlas musi byt udélen samostatné a musi byt jasné odliditelny od ostatnich sdéleni (jako samostatny
dokument).

b) Subjekt tdaji vzdy musi obdrZet jednu kopii udéleného souhlasu, véetné informace o zpiisobu odvolani
udéleného souhlasu.

c) Subjekt Gdajii ma pravo sviij souhlas kdykoli odvolat. Odvoldnim souhlasu neni dotéena zikonnost
zpracovéani vychazejiciho ze souhlasu, ktery byl dén pred jeho odvolanim. Pfed udélenim souhlasu o
tom bude subjekt udaji informovéin. Odvolat souhlas musi byt stejné dostupné jako jej poskytnout.

d) Uzivatel osobnich tdajii je povinen ve spolupraci Zodpovédnou osobou a Koordinitorem pro prava
subjektu ddaji a Fizeni incidentli zajistit vymaz osobnich Gdaji v pFipadé odvoldni souhlasu se
zpracovanim osobnich tdaji, véetn& vymazu v zalohach a kopiich dat.

e) Kazda Zodpovédna osoba je povinna vést v ramci vykonu své éinnosti evidenci udélenych souhlast
subjekti Gdaji a tuto v kopii pfedavat Koordinatorovi pro prava subjektl tdaji a fizeni rizik.




Clinek 8
Opatieni pro ochranu a zabezpeceni osobnich udaju
Uzivatel osobnich (idajii je povinen dodrZovat pravidlo ¢istého stolu (neponechavat volné polozené pisemnosti
obsahujici osobni Gidaje bez dozoru na svém pracovnim stole, po ukonéeni pracovniho dne je kazdy Uzivatel
povinen takové listinné pisemnosti ulozit do uzamykatelnych tloZnych prostor a kli¢e zajistit tak. aby k nim
nemély pristup osoby bez opravnéni).

UZivatel osobnich tdajii je povinen v pfipadé odchodu z prostor, kde se jiz nenachézi zadny dalsi Uzivatel,
zavfit okna a tuto mistnost zamknout, pokud je to mozné.

UzZivatel osobnich 1idaji je povinen neponechavat cizi osoby bez dozoru v prostorich, kde se nachazi osobni
udaje.

UzZivatel osobnich (daji je povinen aktivovat spofi¢ obrazovky chranény heslem kdykoli se vzdali od svého
elektronického zafizeni, které obsahuje zaznamy obsahujici osobni udaje (PC, notebook, tablet, mobilni
telefon).

Uzivatel osobnich adajii je povinen vyuzivat pro elektronické zpracovani osobnich (dajii k tomu uréené
informaéni systémy spravce.

UZivani pevnych diskii pro ukladani zaznami obsahujicich osobni Gdaje je povoleno pouze v pripadé, Ze neni
moZné tyto zaznamy ukladat do informaénich systémi spravce.

UZivatel osobnich ddaji neni opravnén ukladat zaznamy, obsahujici osobni Gdaje na sdilené disky spravce,
pokud to nevyZzaduje spoluprice vice UZivatelli a je zabezpeCeno, ze pfistup k takovym zdznamim na
sdilenych discich je omezen pouze na skupinu spolupracujicich opravnénych Uzivateli.

UZivatel osobnich tdaji je povinen vyuzivat pro ukladani fyzické zaznamy, obsahujici osobni idaje (v&etné
fyzickych nosici elektronické dokumentace) k tomu uréené zabezpetené Glozné prostory a tyto tloZné
prostory pii opusténi prostor, kde se nachazi osobni tidaje uzamknout.

Pokud nejsou fyzické zaznamy, obsahujici osobni (idaje uchovavany v uzamykatelnych iloznych prostorech,
musi byt zajistén pristup pouze pro opravnéné osoby dle této Smérnice (napf. tklid provadéni montaznich, &i
stavebnich praci pouze pod dohledem opravnéné osoby dle této Smérnice).

Kazdy UZzivatel je povinen udrZovat v tajnosti sva pfistupova opravnéni (piihlasovaci jméno a heslo) k
informacnim systémiim spravce, tato pfistupova opravnéni si nezapisovat (na papir, do volné pfistupného
nezabezpeteného souboru apod.) ani je neprozrazovat zadné dalsi osobé.

Kazdy Uzivatel je povinen pfi tisku zaznami, obsahujicich osobni tidaje tyto nikdy neponechévat bez dozoru
na tiskarné.

Zadny Uzivatel neni opravnén pieposilat ziznamy, obsahujici osobni tdaje na své nebo cizi soukromé e-
mailové schranky nezabezpetenym zpiisobem, pokud jiny pravni pfedpis nestanovi jinak.

Zadny Uzivatel neni opravnén ukladat nezabezpetenym zpiisobem na vefejné servery Internetu (napf.
www.uloz.to, www.uschovna.cz apod.) jakékoli zaznamy, obsahujici osobni Gdaje.

Zadny Uzivatel neni opravnén provadét na svéfenych prostiedcich Jjakékoliv hardwarové zasahy (napf. ménit
komponenty poéitade, pfipojovat vlastni externi zafizeni apod.) a spoustét &i instalovat jakykoliv nepovoleny
software.

Kazdy Uzivatel je opravnén vyuzivat mobilni zafizeni sprévce (mobilni telefon, notebook apod.) pouze pfi
dodrzeni pravidel pro jejich zabezpedeni stanovenych samostatnou smérnici.




Uzivateli osobnich udaji je umoznéno vyuzivat k pFistupu k informagnim systémiim a ziznamiim spravce
soukroma mobilni zafizeni (mobilni telefon, notebook apod.) pouze pfi dodrzeni pravidel pro jejich
zabezpeleni stanovenych samostatnou smérnici.

Zadny Uzivatel neni opravnén jakkoliv ménit nastaveni, pFipadné vypinat ochranu proti §kodlivému kodu
(antivirovy program, antispyware apod.) na svéfenych technickych zafizenich (PC, mobilni telefon, notebook
apod.).

Zadny Uzivatel neni opravnén ukladat na vyménitelna média (CD/DVD disky, piepisovatelné CD/DVD, pevné
pocitatove disky externi, flash disky apod.) jakékoliv zaznamy, obsahujici osobni (idaje.

Clanek 9
Predavani osobnich udaji
Zaznamy, obsahujici osobni daje ve fyzické podobé je povoleno pfedavat tietim osobam pouze tak, aby
nedoSlo k porudeni platnych pravnich predpisi a zasad ochrany osobnich (daji stanovenych spravcem.
V pripadech, kdy neni mozné takové zaznamy predat prostiednictvim datové schranky, lze zdznamy predat
zabezpetenym zplisobem (tj. napf. v podobé Sifrovaného souboru ve formatu .zip a heslo k od3ifrovani pfedat
adresatovi nezavislym kanélem, napF. zaslénim na mobilni telefon).

Zaznamy, obsahujici osobni tdaje v elektronické podobé je povoleno predavat tietim osobam pouze tak, aby
nedoSlo k poruseni platnych pravnich predpish a zasad ochrany osobnich tdaji stanovenych spraveem,
predevsim prostfednictvim datovych schranek. V pfipadech, kdy neni mozné takové zaznamy predat
prostiednictvim datové schranky, lze zaznamy predat zabezpecenym zplisobem (tj. napf. v podobé sifrovaného
souboru ve formatu .zip a heslo k odSifrovani pfedat adresatovi nezavislym kanalem, napf. zaslanim na mobilni
telefon).

Clianek 10
Zverejnovani osobnich udaji
Pfi zvefejiiovani osobnich adaju musi dojit k opatfenim, aby zaznamy, obsahujici osobni tdaje (text, audio,
video) byly anonymizovany v rozsahu, zajistujicim minimalizaci rozsahu zvefejiiovanych osobnich (daji pfi
dosazeni icelu zvefejnéni.

Pfi zverejiiovani smluv v souladu s platnymi pravnimi piedpisy (zejm. na profilu zadavatele, v registru smluv)
musi dojit k zajiSténi anonymizace osobnich Gdaji, uvedenych v uzavienych smlouvéich, které jsou
zvefejnovany.

Clinek 11
Ziskavani informaci od subjektu udaji
Kazdy Uzivatel osobnich tidajii v okamziku ziskani osobnich tdaji poskytne subjektu Gdaji na pisemné
vyzadani tyto informace:
a) totoznost a kontaktni iidaje spravce:
b) totoznost a kontaktni idaje Povérence;
¢) Géely zpracovani, pro které jsou osobni tidaje uréeny, a zdiivodnéni zakonnosti jejich zpracovani;
d) pfFipadné pfijemce nebo kategorie prijemeii osobnich (daji:
e) doba, po kterou budou osobni tdaje zpracovany, nebo neni-li ji mozné urdit, kritéria pouZita pro
stanoveni této doby:
f) existence prava pozadovat od spravce osobnich tidaji pfistup k osobnim Gdajam, tykajicich se subjektu
adaji, jejich opravu nebo vymaz, popfipadé omezeni zpracovani, a vznést namitku proti zpracovani,
JakoZ i préava na prenositelnost (idaja;
g) existence prava odvolat kdykoli souhlas se zpracovanim osobnich adaji;
h) existence prava podat stiznost u dozorového Gfadu;

Napinéni informaéni povinnosti miize byt zajisténo zvefejnénim t&chto informaci na webovych strankach
spravce.




Clanek 12
Prava subjektu adaju

Subjekt Gdajit mize uplatnit tato prava:

a) pristup k osobnim tdajim,

b) opravu a vymaz osobnich udaju,

¢) omezeni zpracovani osobnich udaja,

d) pfenositelnost osobnich adaji,

€) vzneseni namitky.

Naplnéni prav subjekti idaji zajistuje prisludny UZivatel osobnich Gdajii.

Pokud je pro zajisténi prav subjektt tdaji nutné zapojeni vice osob, zajistuje jejich koordinaci a shroméazdéni
potfebnych informaci Koordinator pro prava subjektl tidajd a Fizeni rizik.

Subjektu Gdaji jsou poskytovany informace o jejich préavech pfedevsim struénym, transparentnim,
srozumitelnym a snadno pfistupnym zplisobem za pouZiti jasnych a jednoduchych jazykovych prostredkil,
zejména pokud se jedna o informace uréené ditéti.

Informace jsou subjektu udaji poskytovany vyhradné na zakladé prokazatelného jednoznaéného ovéfeni
totoznosti subjektu adaji (obCansky pritkaz, datova schranka).

Clinek 13
Privo subjektu idaju na pFistup k osobnim adajum
Subjekt Gdaji ma pravo ziskat od spravee osobnich (dajii potvrzeni, zda osobni tdaje, které se ho tykaji, jsou
&i nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat pfistup k témto osobnim tdajiim a k nasledujicim
informacim:
a) totoznost a kontaktni (idaje spravce;
b) totoznost a kontaktni idaje Povérence:
c) UCely zpracovani, pro které jsou osobni tidaje uréeny, a zdiivodnéni zdkonnosti jejich zpracovéni;
d) pripadné ptijemce nebo kategorie prijemell osobnich tdajii;
e) doba, po kterou budou osobni tidaje zpracovany, nebo neni-li ji mozné urgit, kritéria pouzita pro
stanoveni této doby:
f) existence prava pozadovat od spravce osobnich tidajii pfistup k osobnim tdajim, tykajicich se subjektu
tdaji, jejich opravu nebo vymaz, popiipadé omezeni zpracovéni, a vznést namitku proti zpracovéni,
JakozZ i prava na pfenositelnost Gdaj;
g) existence prava odvolat kdykoli souhlas se zpracovanim osobnich daju;
h) existence prava podat stiznost u dozorového Gfadu;

Clinek 14
Oprava a vymaz osobnich udaju
Subjekt (idajii ma pravo na to. aby sprivce osobnich tdaji bez zbytedného odkladu opravil nepiesné osobni
udaje, které se ho tykaji. S pfihlédnutim k u¢eliim zpracovéani ma subjekt tdaji pravo na doplnéni netiplnych
osobnich (daji, a to i poskytnutim dodateéného prohlaseni.

Subjekt dajii ma pravo na to, aby sprivce osobnich udaji bez zbytedného odkladu vymazal osobni tdaje,
které se daného subjektu tdaji tykaji, a spravce osobnich Gdaji mé povinnost osobni tdaje bez zbyteéného
odkladu vymazat (tzv. ,.pravo byt zapomenut™), pokud neni splnéna podminka zédkonnosti zpracovéni osobnich
Gdaju.

Jestlize spravce osobnich udaji osobni idaje zveiejnil a je povinen je vymazat z divodu, Ze neni splnéna
podminka zédkonnosti zpracovani osobnich idaji, pfijme s ohledem na dostupnou technologii a naklady na
provedeni pfiméfené kroky, véetné vSech technickych opatfeni, aby informoval zpracovatele, ktefi tyto osobni
udaje zpracovavaji, ze je subjekt adaju zada, aby vymazali veskeré odkazy na tyto osobni tdaje, jejich kopie
¢i replikace.



Clinek 15
Priavo na omezeni zpracovani
Subjekt Gdaji mé pravo na to, aby spravce osobnich tdajii omezil zpracovani osobnich diivodi tak, aby byla
dodrzena podminka zakonnosti zpracovéni osobnich tdajii.

Subjekt Udajl, ktery dosahl omezeni zpracovani, musi byt pfedem upozornén na to, e bude omezeni
zpracovani zrudeno, pokud bude po zruSeni omezeni dodrzena podminka zikonnosti zpracovani osobnich
Gdaj.

Clanek 16
Oznamovaci povinnost ohledné opravy nebo vymazu osobnich tdaji nebo omezeni zpracovini
Koordinator pro prava subjekti udaji a Fizeni incidentd je povinen za sprivce osobnich tdajii oznamit
Jednotlivym pfijemetim, jimz byly osobni (daje zpfistupnény, veskeré provedené opravy nebo vymazy
osobnich adajii nebo omezeni zpracovani, s vyjimkou pfipadi, kdy se to ukéaze jako nemozné nebo to vyzaduje
nepfiméfené (sili.

Clanek 17
Pravo na prenositelnost adaji
Subjekt (daji mé pravo ziskat osobni tdaje, které se ho tykaji, jez poskytl spravei osobnich Gdaji, ve
strukturovaném, b&zné pouzivaném a strojové Gitelném formdtu, a pravo predat tyto tidaje jinému spravci, aniz
by tomu spravece osobnich adajii branil, a to v pfipadé, Ze zpracovani je zaloZeno na udéleném souhlasu se
zpracovanim osobnich dajii nebo na uzaviené smlouvé; a zpracovani se provadi automatizované.

Subjekt tidajii md pravo na to, aby osobni udaje ptedal pfimo spravee osobnich tdajii druhému spravei, je-li to
technicky proveditelné.

Toto pravo se neuplatni na zpracovani nezbytné pro splnéni tikolu provadéného ve vefejném zijmu nebo pfi
vykonu vefejné moci, kterym je spravce osobnich adaji povéfen.

Uplatnénim prava na prenositelnost nesmi byt nepfiznivé dotéena préva a svobody jinych osob (lidaje jinych
osob museji byt anonymizovény).

Clinek 18
Pravo vznést namitku
Subjekt tidaji md z divodi tykajicich se jeho konkrétni situace pravo kdykoli vznést namitku proti zpracovani
osobnich udaju, které se jej tykaji.
Spravee osobnich tdaji osobni tdaje déle nezpracovava, pokud neprokaze zikonnost zpracovani.

Subjekt tidajii je na pravo vznést namitku vyslovné upozornén a toto pravo je uvedeno zretelné a oddélené od
Jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni komunikace se subjektem tdaii.

Clinek 19
ReSeni pripadii poruieni zabezpe&eni osobnich adaji
Zjisténi pripadu poruSeni zabezpedeni osobnich udaji ohlasi kazdy Uzivatel osobnich dajii neprodlené
Povéfenci pro ochranu osobnich Gdajii a Koordindtorovi pro préva subjektii idajii a fizeni incidenti.

Okamzité hlaSeni bude obsahovat minimalné popis povahy daného pripadu poruseni zabezpeceni osobnich
udajii veetné, pokud je to mozné, kategorii a pfiblizného pottu dotéenych subjekti Gdaji a kategorii a
priblizného mnozstvi dotéenych zaznamii osobnich tdaji;

Povérenec pro ochranu osobnich Gdaji ve spoluprici s Koordinatorem pro préva subjektli udajii a Fizeni
incidentt, pfislusnymi Uzivateli osobnich tdaji (zejména pak statutdrnim orgdnem spravce) a piislusnymi
zpracovateli osobnich tdaji, pripadné dal$imi osobami rozhodne o dalsim postupu v reakci na pfipad poruseni
zabezpeteni osobnich adaji (déle jen ..incident™).



Ukony v reakei na incident se provadéji bez zbyteéného odkladu nejméné v tomto rozsahu;

a) ovéreni, zda skute¢né doslo k poruseni zabezpeceni osobnich Gdaja,

b) ovéreni, zda doslo k neopravnénému pfistupu, zptistupiiovani, pfenosu nebo piedavani osobnich tdaj,
pripadné jinému nezidoucimu stavu nebo dopadu,

¢) zamezeni moznosti neopravnénému pistupu, zpfistupfiovani, pfenosu nebo predavani osobnich tdaja,

d) zjidténi rozsahu incidentu,

€) zjisténi, které osoby se mohly neopravnéné s osobnimi (idaji seznamit,

f) zjisténi, kde se nachdzeji zaznamy, obsahujici osobni Gdaje v rozporu s platnymi pravni predpisy a
zasadami ochrany osobnich udajii, vydanymi spraveem,

g) opatiené ditkazy pro fizeni. vySetfovani nebo dokazovéni,

h) zjisténi, zda je potfebné oznamovat incident tfetim stranam,

i) predani varovani tietim osobam, tak aby se predeslo incidentiim u dal3ich spravei.

Povérenec pro ochranu osobnich udajii ve spolupraci s Koordinatorem pro prava subjektti tdaji a fizeni
incidentii, pfislusnymi Uzivateli osobnich adajii (zejména pak statutdrnim orgdnem spravce) a prislusnymi
zpracovateli osobnich (idajt, pfipadné dal3imi osobami, ptedloZi spravei ke schvaleni navrh na feSeni piipadu
poruseni zabezpedeni osobnich (daji a pfipadné doporu¢eni ohladeni poruseni zabezpeceni osobnich tdaji
dozorovému tradu.

Povéfenec pro ochranu osobnich idajii ve spolupréci s Koordinatorem pro prava subjektd adaji a fizeni
incidentii, prislusnymi UZivateli osobnich udaji (zejména pak statutirnim organem spravce) a prislusnymi
zpracovateli osobnich Gdajt, pfipadné dalSimi osobami, predloZzi spravei ke schvaleni navrh napravnych
opatfeni pro zamezeni opakovani obdobného poruseni zabezpeleni osobnich G(dajii. Népravné opatieni
obsahuje kroky obnovy a postup, jak zamezit opakovani stejného poruseni zabezpeceni, terminy realizace
opatfeni, oznaCeni osob odpoveédnych za jejich splnéni. Navrh napravnych opatfeni musi byt konzultovan
s prislusnymi UzZivateli osobnich tdaji (zejména pak statutédrnim organem sprévce), které ho svym podpisem
odsouhlasi. Realizace napravnych opatieni podléhd schviéleni statutarnim organem spravee.

Povéfenec pro ochranu osobnich tdaji provadi kontrolu plnéni ndpravnych opatieni a vysledky predklada
statutarnimu organu spravce v terminech k tomu dohodnutych.

Clinek 20
Ohlasovini pFipadi poruSeni zabezpeéeni osobnich tdaji dozorovému tiradu
Jakékoli poruseni zabezpe&eni osobnich Gdaji ohlasi spravee bez zbyte¢ného odkladu a pokud mozno do 72
hodin od okamziku, kdy se 0 ném dozvédél dozorovému tifadu, ledaZe je nepravdépodobné, ze by toto porudeni
mélo za nasledek riziko pro prava a svobody fyzickych osob. Pokud neni ohladeni dozorovému tfadu uéinéno
do 72 hodin, musi byt sou¢asné s nim uvedeny diivody tohoto zpozdéni.

Ohlaseni pfipadi poruseni zabezpeceni osobnich Gdaji musi pringjmensim obsahovat:

a) popis povahy daného pripadu poruSeni zabezpeeni osobnich (dajii véetng, pokud je to mozné,
kategorii a pfiblizného pottu dotEenych subjekti tdajii a kategorii a pfiblizného mnoZstvi dotéenych
zaznam osobnich Gdaji;

b) jméno a kontaktni Gdaje Povéfence pro ochranu osobnich daji nebo jiného kontaktniho mista, které
mize poskytnout blizsi informace;

¢) popis pravdépodobnych diisledkii poruseni zabezpeteni osobnich udaj;

d) popis opatieni, kiera mésto jako spravce pfijalo nebo navrhlo k prijeti s cilem vyfesit dané poruseni
zabezpeteni osobnich udaji, véetné piipadnych opatfeni ke zmirnéni moznych nepfiznivych dopadi.

Neni-li mozné poskytnout informace soucasné, mohou byt poskytnuty postupné bez dalSiho zbyteéného
odkladu.

Za spravee plni ohlaSovaci povinnost Povéfenec pro ochranu osobnich tidaji.




Poverenec pro ochranu osobnich adaji dokumentuje veskeré pripady poruseni zabezpe&eni osobnich tdaji,
pficemZ uvede skute¢nosti, které se tykaji daného poruseni, jeho GSinky a prijata napravna opatfeni. Tato
dokumentace musi dozorovému tfadu umoznit ovéfeni souladu s timto &lankem.

Clanek 21
Oznamovani pripadi poruSeni zabezpedeni osobnich idaji subjektu adaji
Pokud je pravdépodobné, Ze urtity pfipad poruseni zabezpegeni osobnich Gidaji bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob, oznami sprévce osobnich tidaji toto porueni bez zbytedného
odkladu subjektu udaja.

V oznameni uréeném subjektu Gdajii se za pouziti jasnych a jednoduchych jazykovych prostiedkii popise
povaha poruseni zabezpeceni osobnich tdajii a uvedou se v ném ptinejmensim tyto informace:

a) popis povahy daného pfipadu poruSeni zabezpeeni osobnich tidajii véetné, pokud je to mozné,
kategorii a pfiblizného po¢tu dotéenych subjektii idaji a kategorii a pfiblizného mnozstvi dotéenych
zaznamil osobnich tdaji:

b) jméno a kontaktni idaje Povéfence pro ochranu osobnich Gdajii nebo jiného kontaktniho mista, které

miize poskytnout blizsi informace;

¢) popis pravdépodobnych disledkii poruseni zabezpedeni osobnich tdaji;

d) popis opatieni, kterd mésto jako sprévee pkijalo nebo navrhlo k pfijeti s cilem vyfesit dané poruseni

zabezpe&eni osobnich tidaji, véetné pripadnych opatfeni ke zmirnéni moznych nepfiznivych dopadi.

Oznameni subjektu Gdajii se nevyzaduje, je-li spinéna kterakoli z téchto podminek:

a) spravee osobnich (dajii zaved| naleZita technicka a organiza¢ni ochrannd opatfeni a tato opatieni byla
pouZita u osobnich Gdaji dotCenych poruenim zabezpedeni osobnich idajii, zejména takova, ktera &ini
tyto tidaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit pFistup, jako je napfiklad
Sifrovani;

b) sprévce osobnich daju pfijal nasledna opatfeni, ktera zajisti, ze vysoké riziko pro prava a svobody
subjekti Gdaji se jiz pravdépodobné neprojevi;

¢) oznameni by vyzadovalo nepfiméfené usili. V takovém pfipadé musi byt subjekty tdajii informovany
stejné u¢innym zpiisobem pomoci vefejného oznameni nebo podobného opatieni.

lestlize spravce osobnich Gdaji dotéenému subjektu adaji poruseni zabezpeteni osobnich adaji jesté
neoznamil, miize dozorovy Gifad po posouzeni pravdépodobnosti toho, Ze dané poruseni bude mit za nasledek
vysoké riziko, pozadovat, aby tak spravce uéinil.

Za spréavee plni ohlaSovaci povinnost Povéfenec pro ochranu osobnich tdaji.

Povefenec pro ochranu osobnich tdaji dokumentuje veskeré pripady porudeni zabezpedeni osobnich tdaju,
pfiemz uvede skutenosti, které se tykaji daného poruseni, jeho Ginky a pfijatd napravna opatfeni. Tato
dokumentace musi dozorovému afadu umoznit ovéfeni souladu s timto &¢lankem.

Clanek 22
Zavérecéna ustanoveni

Revize smérnice je provedena v piipadé potieby.
Smérnice nabyva i€innosti dnem 14. 11, 2018.
Tato smérnice byla schvélena zastupitelstvem obce Kel¢any dne 14. 11,2018




